






1. อุปกรณปองกันเครือขาย (Firewall) แบบท่ี 1 ราคา 290,000 บาท จํานวน 1 เครื่อง

คุณลักษณะพ้ืนฐาน
- เปนอุปกรณ Firewall ชนิด Stateful Inspection Firewall แบบ Appliance ท่ีมีหนวย

ประมวลผลเปนแบบ ASIC ซ่ึงไดรับการออกแบบมาเพ่ือทําหนาท่ีรักษาความปลอดภัยของ

เครือขายโดยเฉพาะ

- มีความเร็วในการทํางานของ Firewall (Firewall Throughput)กับขอมูลขนาด 

1518/512/64 byteไดไมนอยกวา2.9 Gbps และไดรับการรับรองตามมาตรฐานของ ICSA

ดาน Firewall

- มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ10/100/1000 Mbps จํานวนไม

นอยกวา 18ชอง

- สามารถปองกันการบุกรุกแบบตางๆอยางนอยดังนี้Syn Flood, UDP Flood, ICMP Flood, IP

Address Spoof, IP Address Sweep, Port Scan, DoS or DDoS, Teardrop Attack, Land

Attack, TCP Fragment, ICMP Fragment เปนตน ได

- สามารถทําการกําหนด IP Address และ Service Port แบบ Network Address Translation

(NAT) และ Port Address Translation (PAT) ได

- สามารถ Routing แบบ Static,Dynamic Routing แบบ RIPv1, RIPv2, OSPF v2, OSPF v3,

ISIS และ BGP4ได

- สามารถบริหารจัดการอุปกรณผานมาตรฐาน HTTPS และSSH ไดเปนอยางนอย

- สามารถเก็บรายละเอียดและตรวจสอบการใชงาน (Logging/Monitoring) โดยเก็บเปน Syslog

หรือสามารถสง Log ไปยัง Syslog Server ได

- สามารถใชงานตามมาตรฐาน IPv6ได

- สามารถรองรับการเชื่อมตอพรอมๆกัน (Concurrent Sessions) ไดไมนอยกวา1,399,000

การเชื่อมตอ และรองรับการเชื่อมตอใหม (New Sessions / Second) ไดดวยความเร็วไมนอย

กวา76,000การเชื่อมตอ (Sessions) ตอวินาทีและมี Firewall Latency ไมเกิน

2Microsecond

- มีความเร็วในการตรวจจับและปองกันไวรัสคอมพิวเตอร(Antivirus Throughput)แบบ Proxy-

Basedไดไมนอยกวา 590 Mbps และไดรับการรับรองตามมาตรฐานของ ICSA ดาน Antivirus

- สามารถในการตรวจจับและปองกันไวรัสคอมพิวเตอรในโปรโตคอลHTTP, HTTPS, SMTP,

SMTPS, POP3, POP3S, IMAP, IMAPS, MAPI, FTP, SFTP, SMB, ICQ, YM และ NNTPได

เปนอยางนอย

- มีความเร็วในการปองกันการบุกรุก (IPS Throughput)ไดไมนอยกวา 1.6 Gbps และไดรับการ

รับรองมาตรฐานจาก ICSA ดาน IPS

- มีความเร็วในการทํางาน IPSecVPN (IPSecVPN Throughput) ไดไมนอยกวา 1.2 Gbps



- มีความเร็วในการทํางาน SSL-VPN (SSL-VPN Throughput) ไดไมนอยกวา 390 Mbps

- สามารถรองรับการเชื่อมโยงดวย SSL-VPN พรอมๆ กันไดไมนอยกวา 290 Users

- สามารถเขารหัสเพ่ือการสงขอมูลดวยวิธีการVPN โดยมีใชวิธีการเขารหัสแบบ DES, 3DES,

AES128. AES192ไดเปนอยางนอย เพ่ือความปลอดภัยในการติดตอจากระยะไกลไดและไดรับ

การรับรองตามมาตรฐานของ ICSAดาน IPSecและ SSL-VPN

- สามารถทํางานในลักษณะ Web Filtering ได โดยสามารถกําหนดใหอุปกรณปองกันการเขาถึง 

URL หรือ Web Site ท่ีตองหามได

- รองรับการตรวจสอบผูใช (User Authentication)กับฐานขอมูลผูใชภายในตัวอุปกรณ,ผูใชใน 

RADIUS, ใน LDAPและ Windows Active Directory ไดเปนอยางนอย

- สามารถระบุชนิดและควบคุมการใชงาน Application ตางๆไดไมนอยกวา 2,990Applications

โดยตองมี Application ประเภท Botnet, Collaboration, Email, File Sharing, Game,

General Interest, IM, Network Service,P2P, Storage Backup, Update, Video/Audio

ไดเปนอยางนอย

- มีความสามารถในการทํา High Availability (HA) แบบ Active-Active โดยไมตองเสียคาใชจาย

เพ่ิม

- อุปกรณท่ีเสนอจะตองเปนเครื่องใหมยังมิไดทําการติดต้ังใชงาน ณ ท่ีใดมากอน และไมเปนเครื่อง

ท่ีถูกนํามาปรับปรุงสภาพใหม (Reconditioned หรือ Rebuilt) โดยมีหนังสือรับรองจากจาก

บริษัทผูผลิต หรือ บริษัทผูผลิต สาขาประจําประเทศไทย โดยตรง

- ผูเสนอราคาจะตองเสนอพรอมระบบจัดเก็บ Log แบบ Cloud-based Analytics ซ่ึงมีพ้ืนท่ีใน

การจัดเก็บ ไมตํ่ากวา 200GB โดยตองสามารถใชงานไดตลอดอายุการรับประกันอุปกรณ

- ผูเสนอราคาตองไดรับการแตงต้ังเปนตัวแทนจําหนายสําหรับการสอบราคาครั้งนี้ จาก

บริษัทผูผลิต หรือ บริษัทผูผลิตสาขาประจําประเทศไทยโดยตรง

- ผูเสนอราคาจะตองทําการติดต้ังและจัดใหมีบุคลากรผูเชี่ยวชาญท่ีมีประสบการณในการติดต้ัง

ระบบรักษาความปลอดภัยอยางนอย 2 คน โดยตองมีประกาศนียบัตรดานความปลอดภัย

เครือขายคอมพิวเตอร FCNSP พรอมเอกสารอางอิง

- อุปกรณตองไดรับการรับประกัน (Warranty) เปนระยะเวลาไมนอยกวา 1 ป



2. อุปกรณกระจายสัญญาณ (L2 Switch) ขนาด 24 ชอง แบบท่ี 2 ราคา ๒๗,๐๐๐ บาท
จํานวน 2 เครื่อง 

คุณลักษณะพ้ืนฐาน
- เปนอุปกรณ Ethernet Switch ท่ีมีการทํางานไมนอยกวา Layer 2 ของ OSI Model
- มีชองเชื่อมตอระบบเครือขาย แบบ 10/100/1000 Base-TX จํานวนพอรตไมนอยกวา24ชอง
- มีสัญญาณไฟแสดงสถานะของการทํางานชองเชื่อมตอระบบเครือขายทุกชอง
- สามารถใชงานตามมาตรฐาน IPv6 ได
- มี Switching capacity ไมตํ่ากวา 41.67 MPPS และ Forwarding rate ไมตํ่ากวา 56.0 Gbps
- มี MAC Address Table ไมนอยกวา 16,000MACAddress
- สามารถทํา Port Base VLAN ไดไมนอยกวา 4,096 VLANs
- สามารถทํา VLAN แบบตาง ๆ ไดเชน MAC-based VLAN / Management VLAN / Guest

VLAN / Unauthenticated VLAN เปนอยางนอย
- สามารถทํา Voice VLAN ได
- มีคุณสมบัติ HOL blocking prevention
- มีคุณสมบัติ Power Efficiency
- มีคุณสมบัติ Storm control สามารถทําไดท้ัง Broadcast, multicast และ unknown unicast
- สามารถทํา 802.1X: RADIUS authentication and accounting, MD5 hash ได
- สามารถทํา IGMP multicast group ไดไมนอยกวา1,000 กลุม โดยสามารถใชงานไดท้ัง 

IGMPv1 และ 2
- สามารถรองรับ Jumbo frames Frame ขนาด 9,000 bytesบนพอรตแบบ 10/100 และ

Gigabit interfaces
- สามารถทํา Link Aggregation ไดไมนอยกวา 8 กลุม และในแตละกลุมสามารถมีจํานวนพอรต

ไดไมนอยกวา 8พอรตและสามารถมี 16candidate ports เพ่ือทําแบบ Dynamic
- สามารถทํา Port และ VLAN Mirroring ไดเปนอยางนอย
- สามารถทํา DHCP option เชน 66, 67 เปนอยางนอย
- มี Hardware Queues ไมนอยกวา 4 Queues เพ่ือสนับสนุนการทํา QoS
- สามารถทํา Class of Service ไดอยางนอยดังนี้

 Port based, 802.1p VLAN priority based

 IPv4/v6 IP precedence/type of service (ToS)/DSCP based

 Differentiated Services (DiffServ)
- สามารถทํา Rate limiting แบบ Ingress policer, per VLAN and per port
- สามารถบริหารจัดการตัวอุปกรณผานทาง Web Browserไดเปนอยางนอย
- อุปกรณไดรับการรับรองมาตรฐาน UL (UL 60950), CSA (CSA 22.2), CE mark และ FCC

Part 15 (CFR 47) Class A เปนอยางนอย
- อุปกรณท่ีเสนอจะตองเปนเครื่องใหม ยังมิไดทําการติดต้ังใชงาน ณ ท่ีใดมากอน และไมเปนเครื่อง

ท่ีถูกนํามาปรับปรุงสภาพใหม (Reconditioned หรือ Rebuilt) โดยมีหนังสือรับรองจากจาก
บริษัทผูผลิต หรือ บริษัทผูผลิต สาขาประจําประเทศไทย โดยตรง



- ผูเสนอราคาตองไดรับการแตงต้ังเปนตัวแทนจําหนายสําหรับการสอบราคาครั้งนี้ จาก
บริษัทผูผลิต หรือ บริษัทผูผลิต สาขาประจําประเทศไทย โดยตรง

- อุปกรณตองไดรับการรับประกัน (Warranty) เปนระยะเวลาไมนอยกวา 1 ป



3. อุปกรณกระจายสัญญาณ (L3 Switch) ขนาด 24 ชอง ราคา 120,000 บาท 
จํานวน 1 เครื่อง

คุณลักษณะพ้ืนฐาน
- เปนอุปกรณ Ethernet Switch ท่ีมีการทํางานไมนอยกวา Layer 3 ของ OSI Model
- มีชองเชื่อมตอระบบเครือขาย (Network Interface) แบบ 10/100/1000 Base-TX จํานวน

ไมนอยกวา 24 ชอง
- มีสัญญาณไฟแสดงสถานะของการทํางานชองเชื่อมตอระบบเครือขายทุกชอง
- สามารถใชงานตามมาตรฐาน IPv6 ได
- มีSwitching capacity ไมตํ่ากวา 88 Gbps และForwarding rateไมตํ่ากวา65.47 Mpps
- สามารถรองรับ Mac Addresses ไดไมนอยกวา 32,000Mac Addresses
- สนับสนุนการทํา VLAN IDs ไดไมนอยกวา 4,094 VLAN IDs
- สามารถรองรับการเพ่ิมระบบจายไฟและพัดลม (Redundant Power Supply and Fan)
- รองรับทํา Stack โดยมี Bandwidthไมนอยกวา 160 Gbps
- รองรับการบริหารจัดการ Access Point ไดโดยสามารถใชหนาจอเดียวกันกับการบริหารจัดการ 

Switch
- รองรับการสรางจุดเพ่ือใหบริหารเครือขายไรสายไดไมรอยกวา 64 WLAN
- มีหนวยความจําหลัก (Memory) ขนาดไมนอยกวา4 Gbและมีหนวยความจํา (Flash Memory)

ขนาดไมนอยกวา2 Gb
- สนับสนุนการทํา VLAN ตามมาตรฐาน IEEE 802.1p และ IEEE 802.1Q
- สนับสนุนการทํา Spanning Tree ตามมาตรฐาน IEEE 802.1D, IEEE 802.1s/w Rapid

Spanning Tree Protocol (RSTP) และ Multiple Spanning Tree Protocol (MSTP)
- สามารถทํา Routing Protocol ไดแกStatic Route, RIPv1/2 และ EIGRP ไดเปนอยางนอย
- รองรับการทํางานแบบกําหนดเง่ือนไขระดับสูงแบบ IP SLA และ EEMไดเปนอยางนอย
- สนับสนุน Unidirectional Link Detection (UDLD) สําหรับตรวจสอบความผิดพลาดของการ

เชื่อมตอสายสัญญาณได
- สนับสนุนการทํา Link Aggregation ตามมาตรฐาน IEEE 802.3ad (LACP)
- สนับสนุนการทําRemote Switched Port Analyzer (RSPAN) ไดเปนอยางนอย
- สนับสนุนการทํา Private VLANและ Local Proxy Address Resolution Protocol (ARP)ได

เปนอยางนอย
- สามารถบริหารจัดการตัวอุปกรณผานทาง Web Browserไดเปนอยางนอย
- ผานการรับรองตามมาตรฐานความปลอดภัยIEC, FCC และUL
- อุปกรณท่ีเสนอจะตองเปนเครื่องใหม ยังมิไดทําการติดต้ังใชงาน ณ ท่ีใดมากอน และไมเปนเครื่อง

ท่ีถูกนํามาปรับปรุงสภาพใหม (Reconditioned หรือ Rebuilt) โดยมีหนังสือรับรองจากจาก
บริษัทผูผลิต หรือ บริษัทผูผลิต สาขาประจําประเทศไทย โดยตรง

- ผูเสนอราคาตองไดรับการแตงต้ังเปนตัวแทนจําหนายสําหรับการสอบราคาครั้งนี้ จาก
บริษัทผูผลิต หรือ บริษัทผูผลิต สาขาประจําประเทศไทย โดยตรง

- อุปกรณตองไดรับการรับประกัน (Warranty) เปนระยะเวลาไมนอยกวา 1 ป




